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Foljande rutin géaller hanteringen av 2-faktorsaktiveringsdosa:

o 2-faktorsaktiveringsdosa skall forvaras och anvandas pa ett sakert satt pa varje arbetsplats.
Saker forvaring och anvandning innebér att:
o 2-faktorsaktiveringsdosa skall forvaras i ett last och sparbar nyckelskap.
e Antalet 2-faktorsaktiveringsdosa pa varje enhet skall kontrollrédknas dagligen.

o 2-faktorsaktiveringsdosa kvitteras ut infor varje arbetspass och aterlamnas vid avslut av pass.

o 2-faktorsaktiveringsdosa &r ett arbetsredskap och en vérdehandling och ska hanteras darefter.

o Forlorad 2-faktorsaktiveringsdosa ska rapporteras direkt till trygghetslarmscentralen sa den kan
sparras enligt rutin.

o Digital nyckel och 2-faktorsaktiveringsdosa maste baras atskilda under arbetspasset.

o 2-faktorsaktiveringsdosa skall fastas med medféljande karbinhake under anvandning.

o Vid behov av fler 2-faktorsaktiveringsdosor &n de som tilldelats enheten bestélls dessa via
trygghetslarmscentralen av Enhetschef, enheten star for kostnaden.

o Om Enheten har fler 2-faktorsaktiveringsdosor an vad som behdvs i verksamheten, lamnas dessa in till
trygghetslarmscentralen.

o Eftt alternativt arbetssatt till punkterna ovan &r att varje anstélld kvitterar ut en personlig 2-
faktorsaktiveringsdosa och ansvarar da for att den hanteras pa ett ansvarsfullt sétt.
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Rutin vid forlorad digital nyckel/2-faktorsaktiveringsdosa

Sok alltid forst mycket noga efter nyckeln/ 2-faktorsaktiveringsdosa.
kontrollera:
e Hos vilken kund var jag sist?
Ligger den i bilen?
Har jag tappat den pa végen in till lokalen?
Har jag glomt att lasa cykeln sa nycklarna sitter kvar i den?
Har jag glomt att separera den fran bil- eller cykelnyckeln?
Dokumentera hur du sokt efter nyckeln/2-faktorsaktiveringsdosa. (Se bilaga
Dokumentation: Foérlust av digital nyckel)

Om nyckeln/2-faktorsaktiveringsdosa inte aterfinns maste en arbetsprocess startas. For att
sparra nyckel/2-faktorsaktiveringsdosa, ring:

Alla dagar i veckan, alla tider pa dygnet
Trygghetslarmscentralen
0790-67 67 67

Meddela foljande:
e Ditt namn
e Vart du arbetar
o Vilken tid du upptackte att nyckeln/2-faktorsaktiveringsdosa var borta
e Inom vilket omrade du kan ha tappat nyckeln/2-faktorsaktiveringsdosa

Har du tid kvar pa ditt arbetspass och du &r i behov av en erséttningsnyckel sa kontakta forst
din chef och sedan Trygghetslarmscentralen for att bestélla en ny personlig digital nyckel. Vid
tidpunkt da Enhetschef inte ar i tjanst kontaktas Trygghetslarmscentralen direkt.

Den funktion pa Trygghetslarmscentralen som tar emot anmalan av forlorad digital
nyckel eller 2-faktorsaktiveringsdosa arbetar enligt foljande steg:

1. Identifiera nyckel/2-faktorsaktiveringsdosa i portalen.

2. Spérrar aktuell nyckel/2-faktorsaktiveringsdosa i portalen.

3. Meddelar ansvarig enhetschef att nyckeln ar aterkallad i systemet.



